IBM Security Randori
Recon: gestione della
superficie d’attacco

Osserva la tua superficie d’attacco dalla
prospettiva di un haker

Per sapere dove colpiranno gli hacker, devi prima sapere cosa ne pensano della
tua superficie d’attacco. IBM® Security Randori Recon offre il rilevamento continuo
degli asset con assegnazione della priorita ai problemi dal punto di vista degli
utenti malintenzionati.

Con migrazioni al cloud, IT ombra e fusioni o acquisizioni (M&A, mergers and
acquisitions), il tuo perimetro cambia continuamente. Questi cambiamenti offrono
tutto un ventaglio di opportunita agli hacker. Scopri quali sono con Randori Recon,
una soluzione che non richiede alcun tipo di installazione o configurazione.

Proprio come gli autori di minacce reali, Randori Recon monitora continuamente
la tua superficie di attacco esterna per identificare punti ciechi, configurazioni
errate e falle nei processi che altrimenti passerebbero inosservati. Utilizzando

un approccio “black-box”, Randori € in grado di rilevare la versione 6 dell’Internet
Protocol (IPv6) e gli asset cloud che altri sistemi non sono in grado di identificare.
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“Randori ha cambiato la natura
delle mie conversazioni con

il team dirigenziale. Poter
contare su una valutazione
esterna completa e continua
della superficie di attacco mi ha
permesso di trasformare il rischio
della superficie di attacco in una
metrica aziendale.”

Douglas Graham
Chief Trust Officer
Lionbridge

Casi di utilizzo principali

— Rilevamento della superficie d’attacco

— IT ombra

— Definizione della priorita delle vulnerabilita
— Rischi connessi a fusioni e acquisizioni

— Attacchi in primo piano

Vantaggi principali

— Scopri le incognite
Osserva il tuo perimetro dal punto di vista di un utente malintenzionato per
rilevare configurazioni errate e falle nei processi. Non richiede installazione.
— Assegna priorita ai risultati
Individua gli obiettivi principali degli utenti malintenzionati grazie al nostro
modello progettato sulla base della logica degli hacker (in attesa di brevetto).
- Riduci la superficie di attacco
Preparati a eventualita come IT ombra, fusioni o acquisizioni e cambiamenti
imprevisti. Gli avvisi ti informano dei nuovi rischi non appena si presentano.

Come funziona Randori Recon

Inserimento dell’e-mail: configurazione semplice
e immediata che richiede solo l'indirizzo e-mail

Oﬂ Rilevamento della superficie d’attacco: esegue ricerche
d Ogo su Internet per rilevare, associare e identificare gli asset
oloa esposti a Internet

O Priorita ai risultati: simula il comportamento degli avversari
N% per valutare automaticamente gli obiettivi pit soggetti agli

ogg% attacchi e assegnare priorita

IBM Security Randori Recon
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Che cosa distingue Randori Recon dalle altre soluzioni?

1. Rilevamento autentico
Gli utenti malintenzionati non iniziano dalla scansione dell’intera rete Internet
e nemmeno noi lo faremo. Usiamo le stesse tecniche degli hacker per riuscire
arilevare IPv6 e asset cloud, una cosa che altri sistemi non riescono a fare.

2. Insight continui
Randori offre un monitoraggio costante per rilevare nuovi asset e modifiche nella
tua superficie di attacco. Identifica velocemente i problemi con il nostro modello
Target Temptation in attesa di brevetto, che si aggiorna in base ai trend degli
hacker e ai dati di IBM Security Randori Attack.

3. Correzioni proattive
Scopri quali elementi sono esposti a rischi, come possono essere rilevati,
qual e 'entita del rischio e cosa devi fare prima che l'utente malintenzionato
colpisca. Hai bisogno di una prova? Esegui una verifica del rischio con
Randori Attack.

Perché IBM?

IBM Security Randori Recon offre una gestione della superficie di attacco (ASM,
Attack Surface Management) in un’unica piattaforma unificata, cosi da offrire
un’esperienza di sicurezza offensiva proattiva, continua e autentica. Scopri di piu
su Randori Recon e su come puo aiutare la tua organizzazione ad anticipare

le mosse degli utenti malintenzionati.
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